Zarzadzenie Nr 31/2013

Dyrektora Centrum Materiatéw Polimerowych i Weglowych PAN w Zabrzu
z dnia 13 listopada 2013

§1.

Niniejszym zarzagdzeniem wprowadzam do stosowania w Centrum:

a) Polityke bezpieczeristwa w zakresie ochrony danych osobowych obowiazujaca w Centrum
Materiatéw Polimerowych i Weglowych PAN w Zabrzu (stanowiaca zat. nr 1 do
niniejszego zarzadzenia)

b) Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Centrum Materiatéw Polimerowych i Weglowych PAN w Zabrzu
(stanowiaca zat. Nr 2 do niniejszego zarzadzenia),

¢) Ewidencje oséb upowaznionych do przetwarzania danych osobowych w Centrum
Materiatéw Polimerowych i Weglowych PAN w Zabrzu (stanowiacg zat. Nr 3 do
niniejszego zarzadzenia),

§ 2.

Wyznacza sie administratora bezpieczeristwa informacji w osobie: dr hab. Jan Weszka, prof.
nzw. PAN

53,
Zarzadzenie wchodzi w zycie z dniem podpisania.

Dyrektor Instytutu

prof. dr@,qndrzej Dworak



Zatacznik nr 1

do Zarzadzenia Nr 31/2013
Dyrektora Centrum Materiatéw
Polimerowych i Weglowych PAN w
Zabrzu, z dnia 13.11.2013 roku

Polityka bezpieczeristwa
obowigzujaca w Centrum Materiatéw Polimerowych i Weglowych PAN w Zabrzu

§1
Zagadnienia wstepne i definicje

Polityka niniejsza zostata opracowana i wdrozona ze wzgledu na fakt, iz Centrum
Materiatéw Polimerowych i Weglowych PAN w Zabrzu, zwane dalej “Centrum”, jest
administratorem danych osobowych, w rozumieniu ustawy z dnia 29 sierpnia 1997 r. 0
ochronie danych osobowych (tekst jednolity Dz. U. z 2002r. Nr 101, poz. 926 z pézn. zm.)
Niniejsza polityka dotyczy wszystkich oséb bioracych udziat w sposéb bezposredni lub
posredni w przetwarzaniu danych osobowych w Centrum.

Poprzez bezpieczeristwo nalezy rozumie¢ stan faktyczny uniemozliwiajacy wykorzystanie,
przeptyw, modyfikacje lub zniszczenie informacji w zakresie danych osobowych w
Centrum przez osoby postronne lub nieupowaznione.

Polityka oraz zwigzane z nig dokumenty zostaty opracowane zgodnie z wymaganiami
obowiazujacych przepiséw prawnych, w szczegélnosci zas:

» Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych wraz z
pézniejszymi zmianami (zwanej dalej Ustawg)

» Rozporzadzenia ministra Spraw Wewnetrznych i Administracji z dnia 3 czerwca
1998 r. w sprawie okreslenia podstawowych warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych, wraz z p6Zniejszymi zmianami
(zwanego dalej Rozporzadzeniem)

Dyrektor Centrum wyznacza administratora bezpieczeristwa informacji w celu
sprawowania nadzoru nad przestrzeganiem obowigzujacych zasad bezpieczenstwa
danych osobowych oraz reprezentowania administratora danych osobowych.
Administratorem bezpieczefistwa moze by¢ pracownik Centrum.

. Wszystkie osoby biorace bezposredni lub posredni udziat w procesie przetwarzania
danych osobowych w systemie informatycznym sg odpowiedzialne za wiasciwe
zabezpieczanie tych danych.



§2
Wykaz budynkéw, pomieszczeri lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane s3 dane osobowe

1. Dane osobowe przetwarzane s3 w siedzibie Centrum Materiatéw Polimerowych i
Weglowych PAN:
- w budynku w Zabrzu przy ul. M. Curie-Sktodowskiej 34 w pomieszczeniach:
124, 125, 126, 128, 129, 143, 221, 35
2. Pomieszczenia zabezpieczone s3 przed dostepem oséb trzecich.
3. Noéniki informacji beda przechowywane w pomieszczeniach nr 124, 129 w Zabrzu,
w zamknietej szafie.

§3
Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

1. Centrum posiada nastepujace zbiory danych osobowych:
a. zbiér danych osobowych pracownikéw Centrum i cztonkéw ich rodzin
b. wykaz placowek wspoétpracujgcych
c. ewidencje os6b upowaznionych do przetwarzania danych osobowych

2. Dane osobowe przetwarzane s z uzyciem nastepujacych programow:

a. zbiér danych osobowych przy uzyciu programéw MADAR, PLtATNIK.

b. ewidencje oséb upowaznionych do przetwarzania danych osobowych przy
uzyciu edytora tekstu Microsoft WORD oraz arkusza kalkulacyjnego Microsoft
Excel.

c. dedykowany system informatyczny do obstugi zamoéwier, kart pracy oraz
informacji o umowach zlecenia i o dzieto.

d. system informatyczny do wspomagania rozliczen projektow oraz grantow.

§4
Opis struktury zbioréw danych wskazujacych zawartos¢ poszczegolnych pél
informacyjnych i powigzania miedzy nimi

1. Dane osobowe s3 przetwarzane wedtug nastepujacych pozycji:

a. zbiér danych osobowych pracownikéw Centrum
l. imie
Il. nazwisko
Ill. data urodzenia
IV. miejsce zamieszkania
V. adres korespondencyjny
VI. stanowisko
VII. numery NIP i Pesel
VIIl. numer rachunku bankowego
IX. cztonkowie rodziny podlegajacy zgtoszeniu do ubezpieczenia
spotecznego



X. stopien pokrewieristwa
b. wykaz placéwek wspotpracujacych
l. imie
Il. nazwisko
I1l. firma
IV. adres
V. numer NIP
c. ewidencje oséb upowaznionych do przetwarzania danych osobowych
I. imie i nazwisko

2. Nie istnieje przeptyw danych pomigdzy zbiorami okreslonymi w § 3.

§5
Okreélenie érodkéw technicznych organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

1. Zbiory danych osobowych podlegaja ochronie i zabezpieczeniu w ten sposob, ze:

a) Budynek Centrum Materiatéw Polimerowych i Weglowych poza godzinami pracy
chroniony jest s3 systemem alarmowym oraz monitoringiem, ktorego naruszenie
powoduje uruchomienie alarmu i powiadomienie pracownika firmy ochroniarskie;.
Ponadto budynek strzezony jest przez pracownikéw firmy ochroniarskiej 24
godz./dobe, a pracownicy ci sprawujg réwniez kontrole nad osobami przebywajgcymi
na terenie Centrum.

b) W przypadku nieobecnosci 0séb zatrudnionych i upowaznionych do przetwarzania
danych, pomieszczenia w ktérych przetwarzane s dane osobowe zamykane s3 na
klucz, a klucz zdeponowany u pracownika ochrony.

c) Pojedyncze komputery zawierajace dane osobowe zostaja zabezpieczone hastem.
Pracownicy zatrudnieni przy ich obstudze nie mogg zezwalac na uzytkowanie
komputera osobom nieupowaznionym. Hasto umozliwiajace dostep do komputera
definiuje administrator bezpieczenstwa.

d) Po zakoriczeniu pracy uzytkownik zobowiazany jest do wylogowania z systemu,
wylaczenia komputera i — raz na tydzieri - umieszczenia kopii danych osobowych w
szafach zamykanych na klucz w pomieszczeniach znajdujacych sig pokojach
wymienionych w § 2 Polityki bezpieczeristwa, w spos6b uniemozliwiajacy zapoznanie
sie z ich trescig osobom trzecim.

e) Przebywanie w pomieszczeniach os6b nieupowaznionych jest dopuszczalne tylko w
obecnoéci osoby zatrudnionej przy przetwarzaniu tych danych.

f) Monitory komputerdw nalezy ustawic tak, aby uniemozliwi¢ osobom
postronnym wglad do danych osobowych.

g) Serwery zabezpieczone s3 hastami, dostgp sieciowy poprzez firewall, oprogramowanie
serwerowe poprzez zastosowanie haset i algorytmu szyfrowania danych w sieci.

2. Do przetwarzania danych osobowych w Centrum uprawnione s tylko osoby
upowaznione i wpisane do ewidencji.

3. Zakresy czynnosci 0s6b zatrudnionych przy przetwarzaniu danych osobowych zawierajg
obowiazki z zakresu odpowiedzialnosci za bezpieczerstwo danych osobowych.



§6
Zmiany i udostepnienie tekstu polityki bezpieczenstwa
1. Dopuszcza sie dokonywania zmian w niniejszym dokumencie.

2. Tekst Polityki bezpieczeristwa zostanie udostgpniony uzytkownikom w taki sposéb, aby
mogli sie z nim zapozna¢ i wdrozy¢ w zycie jej postanowienia.



Zatgcznik nr 2

do Zarzadzenia Nr31/2013
Dyrektora Centrum Materiaidw
Polimerowych i Weglowych PAN w
Zabrzu, z dnia 13.11.2013 roku

Instrukcja
zarzadzania systemem informatycznym do przetwarzania danych osobowych w Centrum
Materiatéw Polimerowych i Weglowych PAN w Zabrzu

§1
Procedury nadawania uprawnier do przetwarzania danych i rejestrowania tych
uprawnien.

1. Kazdy uzytkownik komputera, na ktérym sg przetwarzane dane osobowe otrzyma
identyfikator oraz hasto pozwalajace na zalogowanie sig do systemu operacyjnego.

2. O przyznaniu hasta decydowac bedzie Administrator bezpieczerstwa.

3. Kazdy z uzytkownikéw przed dopuszczeniem do uzywania komputera, na ktérym
przetwarzane s3 dane osobowe zapozna sig z niniejsza Instrukcja i Polityka
bezpieczenstwa i wpisany zostanie do ewidencji oséb upowaznionych.

4. Po zakoriczeniu pracy na komputerze uzytkownik obowigzany jest wylogowac sie z
systemu.

5. W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji zagrazajacych
bezpieczeristwu danych kazdy z uzytkownikéw obowiazany jest niezwtocznie powiadomic
Administratora bezpieczeristwa informacji.

§2
Stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem

1. Uzytkownicy zostang powiadomieni o hasle ze stosownym pouczeniem o poufnym
charakterze hasta oraz obowiazku zachowania go w tajemnicy i zakazie ujawnienia go
osobom trzecim, w tym innym uzytkownikom.

2. Uzytkownik obowiazany jest zapamigtac hasto, o ktorym mowa powyzej.

3. Hasto sktadaé¢ sie bedzie z ciggu co najmniej 8 znakéw, zawierajacego co najmniej jedna
cyfre i jeden znak specjalny.

4. Hasta beda rézne dla kazdego z uzytkownikow.

§3
Procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla uzytkownikéw

1. Rozpoczecie pracy to moment zalogowania sig do systemu



2. Zawieszenie pracy w systemie to kazda przerwa w pracy zwigzana chociazby z chwilowym
odejéciem od komputera.

3. Zakoriczeniem pracy w systemie jest chwila wylogowania sie zen uzytkownika.

4. W celu uruchomiania komputera uzytkownik powinien:

a) wigczy¢ komputer
b)zalogowac sig¢ do systemu poprzez wskazanie identyfikatora i wpisanie hasta.

5. Uzytkownik podczas logowania do systemu nie moze ujawniaé hasta osobom trzecim, w
tym innym uzytkownikom.

6. Uzytkownik zobligowany jest do skutecznego wylogowania sig z systemu za kazdym
razem, gdy zamierza opusci¢ stanowisko pracy, niezaleznie od tego, na jak dtugo ma
zamiar odej$¢ od komputera.

7. Wylogowanie nastepuje poprzez wybranie w systemie opcji "wyloguj" lub zablokowanie
ekranu w sposéb, ktéry uniemozliwia odblokowanie go bez znajomosci hasta.

8. Po zakoriczeniu pracy uzytkownik zobowiazany jest do wytaczenia komputera.

9. 0 kazdym podejrzeniu ingerencji w dane osobowe 0s6b nieuprawnionych pracownik
obowigzany jest powiadomi¢ Administratora bezpieczeristwa

§4
Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania

- Uzytkownicy zobowigzani sg to tworzenia kopii zapasowych baz danych osobowych z
czestotliwoscia raz na tydzien. Osoba odpowiedzialna za zasoby informatyczne zobowigzana
jest do tworzenia kopii baz danych przechowywanych na serwerach Centrum w
pomieszczeniach 143, 221 w Zabrzu oraz 212b w Gliwicach.

- Kopie zapisuje si¢ na dyskach CD/DVD

- Kopie oznaczone imieniem, nazwiskiem oraz datg przechowuje si¢ w budynku Centrum w
Zabrzu, w pomieszczeniu nr 124, 129, w szafie zamykanej na klucz.

- Dodatkowo na zasadzie synchronizacji plikéw miedzy stacjami roboczymi a serwerem
wykonywana jest jedna kopia danych wybranych katalogéw kluczowych stacji roboczych:
Dyrektora, Sekretariatu, Dziatu kadr, Dziatu Obstugi Badan, biblioteki, Gtéwnego ksiggowego,
Biura Koordynacji Projektéw, Zastepcy Dyrektora ds. administracyjno-ekonom, Sekretariatu
Naukowego.

- Obiekt jest strzezony przez profesjonalng firme ochraniarska.

§5
Sposéb, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych

1. Elektroniczne noéniki informacji zawierajace dane osobowe s3 przechowywane w
zamknietych szafkach z zabezpieczeniem przed dostgpem oséb trzecich.

2. Kopie zapasowe beda niezwtocznie zniszczone po ustaniu uzytecznosci danych
osobowych tam zawartych.

3. Ze zniszczonych kopii zapasowych spisuje sig stosowny protokét opatrzony podpisem
Administratora bezpieczeristwa i osoby sporzadzajacej protokot.

4. Kopie przechowuije sig przez okres 2 lat, o ile przepisy nie przewidujg obowigzku
dtuiszego przechowywania. Jesli uzytecznos¢ danych ustata przed okresem 2 lat, kopie
mogg zostac zniszczone.



§6
Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscia szkodliwego
oprogramowania

1. Komputery na ktérych przetwarzane sa dane osobowe chronione bedg przed dziataniem
wiruséw komputerowych oprogramowaniem antywirusowym aktualizowanym na biezaco
(oprogramowanie firmy. ESET spol. s.r.a. Oddziat w Polsce z siedzibg w Krakowie przy
ulicy Smolerisk 21/5158, kod pocztowy: 31-108)

2. W celu przeciwdziatania atakom spowodowanym przez zainfekowane pliki uzytkownik
jest zobowiazany skanowac system co najmniej dwa razy w tygodniu pod katem
obecnoéci w systemie wiruséw i innych zagrozen.

3. W przypadku wykrycia jakiegokolwiek zagrozenia uzytkownik niezwtocznie zawiadamia
Administratora bezpieczeristwa informacji.

§7
Procedury wykonywania przegladéw i konserwacji systeméw oraz no$nikéw informacji
stuzacych do przetwarzania danych

1. W przypadku przekazania komputeréw do serwisu lub naprawy innym podmiotom
wszelkie dane osobowe zostang z nich usunigte.

2. Dane nalezy zabezpieczy¢ przed dostepem os6b trzecich zanim nosnik lub element
systemu zostanie przekazany podmiotowi innemu niz Administrator bezpieczeristwa
informaciji.



