saregdzenie e A4/ 108

Dyrektora Centrum Materiatow Polimerowych i Weglowych PAN

Z dnia ;11(4'3110 WO(Q/ Mﬁp

w sprawie wprowadzenia Polityki ochrony danych osobowych w Centrum Materiafow
Polimerowych i Weglowych PAN

1. W zwigzku z wejsciem w 2zycie Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych) wprowadzam
Polityke ochrony danych osobowych w Centrum Materiatdw Polimerowych i Weglowych
PAN, ktora stanowi zatacznik do tego Zarzadzenia.

2. Zarzadzenie nr 31/2013 z dnia 13.11.2013 wygasa z dniem wejscia w zycie niniejszego
Zarzgdzenia.

3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Dyrektor Centrum

prof. dr ha; Andrzej Dworak

Otrzymuja:

Pracownicy Centrum



Polityka ochrony danych osobowych
w Centrum Materiatdw Polimerowych i Weglowych PAN

Podstawa prawna
§1
Polityka ochrony danych osobowych w Centrum Materiatdw Polimerowych | Weglowych PAN zwana
dalej ,,Polityka” zostata opracowana na podstawie rozporzadzenia Parlamentu Europejskiego i Rady
J/UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE /Dz. Urz. UE.L nr 119, str.1/, zwanego dalej RODO oraz ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych {zwang dalej ustawa).

Cel Polityki
§ 2
Celem Polityki jest:

1) wuzyskanie optymalnej, wprowadzonej na podstawie analizy ryzyka izgodnej
z prawem ochrony danych osobowych przetwarzanych w Centrum Materiatéw Polimerowych
| Weglowych PAN oraz zabezpieczenie przed dostepem do danych 0séb nieupowaznionych, na
kazdym etapie ich przetwarzania,

2} okreslenie obowigzkow pracownikow - w zakresie ochrony przetwarzanych danych osobo-
wych,

3) podnoszenie swiadomosci pracownikdw w zakresie ochrony przetwarzanych danych osobo-
wych.

Procesy przetwarzania danych osobowych
§3

Centrum Materiatéw Polimerowych i Weglowych PAN, jako administrator danych osobowych, prze-
twarza dane osobowe w procesach dotyczacych m.in.:

1} zarzadzania zasobami ludzkimi (rekrutacja do pracy, zatrudnianie, obstuga kadrowa, dziafal-

nos¢ socjalina, bezpieczenstwo i higiena pracy),

2) dziatalnosci naukowo-badawczej (badania naukowe, wspdtpraca naukowa),

3) obstugi finansowo-ksiegowej (rachunkowos¢, rozrachunki z pracownikami, kontrahentami),

4} innych obszardw dziatalnosci{dziatalnosé w zakresie ZITA, realizacja projektow i inne).

Zastosowanie Polityki
§ 4
1. Polityke bezpieczenstwa stosuje sie w szczegdlnosci do:

1} przetwarzania danych osobowych w sposob tradycyjny oraz w systemach informatycznych,

2) przetwarzania danych osobowych dotyczacych m.in. pracownikéw i ich rodzin, bytych pracow-
nikdw, uczestnikéw badan naukowych, uczestnikow konferencji, seminaridw, projektéw, kon-
trahentéw, doktorantow,

3) przetwarzania danych osobowych przekazanych lub powierzonych Centrum.

2. Polityke bezpieczeristwa stosujg wszystkie osoby upowaznione do przetwarzania danych osobo-
wych w Centrum Materiatow Polimerowych { Weglowych PAN.



Zasady zabezpieczenia danych
§5

1. Ochrona danych osobowych realizowana jest poprzez zabezpieczenia techniczne

i organizacyjne, rozwigzania informatyczne - proporcjonalne i adekwatne do ryzyka naruszenia

bezpieczenstwa danych osobowych przetwarzanych w CMPW PAN.
2. Dane osobowe w CMPW PAN s3:

1)

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane doty-
czg (zgodnosé z prawem, rzetelnose, przejrzystosc),

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach (ograniczenie celu),
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sg prze-
twarzane {(minimalizacja danych),

prawidfowe | w razie potrzeby uaktualniane, a nieprawidtowe w swietle celdw ich przetwarza-
nia powinny byc niezwtocznie usuniete lub sprostowane (prawidfowosc),

przechowywane w formie umozliwiajgcej identyfikacje osoby, ktdrej dane dotyczg, przez okres
nie dtuzszy niz jest to niezbedne do celdw, w ktdrych dane sg przetwarzane (ograniczenie prze-
chowywania),

przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osocbowych, w
tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypad-
kowaq utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkdw technicznych
lub organizacyjnych (integrainosé i poufnosé).

Podstawowe pojecia
§6

Uzyte w Polityce bezpieczeristwa okreslenia oznaczaja:

1)

2)

administrator danych osobowych {ADO) — Centrum Materiatow Polimerowych i Weglowych
PAN reprezentowane przez Dyrektora Centrum,

inspektor ochrony danych (10D) — osoba powotana przez Administratora Danych Osobowych,
nadzorujgca przestrzeganie zasad i wymogow ochrony danych osobowych okreslonych w
RODO i przepisach krajowych,

osoba odpowiedzialna za zasoby informatyczne— osoba wyznaczona przez administratora da-
nych osobowych, odpowiedziaina za funkcjonowanie systemu informatycznego w CMPW PAN:
petnomochik ds. ochrony danych osohowych (PODO)- osoba wyznaczona przez Administra-
tora Danych Osobowych, ktorej zadaniem jest wspieranie I0D w nadzorowaniu zasad ochrony
danych osobowych oraz podnoszenie poziomu ochrony danych osobowych w dziale,
pracownik — osoba zatrudniona na podstawie stosunku pracy lub umowy cywilnoprawnej;
uzytkownik —osoba upowazniona przez ADO do przetwarzania danych osobowych,

strona trzecia —osoba fizyczna lub prawna, organ publiczny, jednostke lub podmiot inny niz
osoba, ktdérej dane dotyczg, administrator, podmiot przetwarzajgcy czy osoby, ktdre — z upow-
aznienia administratora lub podmiotu przetwarzajacego — moga przetwarzad dane osobowe,
odbiorca danych — osoba fizyczna lub prawna, organ publiczny, ktéremu udostepnia sie dane
osobowe, udostepnienie moze nastapi¢ na podstawie ustawy, umowy powierzenia, itp.
zgoda osoby, ktorej dane dotyczg — dobrowolne, konkretne, swiadome i jednoznaczne okaza-
nie woli, ktérym osoba, ktdrej dane dotyczg, w formie oswiadczenia fub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych osobowych.



10) dane osobowe —informacje o zidentyfikowanej lub moiliwe] do zidentyfikowania osobie fi-
zycznej (,,0s0ba, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoha fizyczna to osoha,
ktorg moina bezposrednio lub posrednio zidentyfikowac, w szczegoinosci na podstawie iden-
tyfikatora takiego jak imie i nazwisko, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng, psy-
chiczng, ekonomiczng, kuiturowg lub spoteczng tozsamosct osoby fizycznej;

11) kategorie danych osobowych:

a) szczegolne kategorie danych osobowych — rozumie sie przez to fgcznie: dane genetyczne- dane
osobowe dotyczace odziedziczonych lub nabytych cech genetycznych osoby fizycznej, ktore
ujawniajg niepowtarzalne infoarmacje o fizjologii lub zdrowiu tej osoby i ktore wynikajg w szcze-
gdlnosci z analizy prdébki biologicznej pochodzgcej od tej osoby fizycznej; dane biometryczne-
dane osobowe, ktore wynikajg ze specjalnego przetwarzania technicznego, dotycza cech
fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzaja
jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne; dane
dotyczace zdrowia- dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej — w tym
0 korzystaniu z ustug opieki zdrowotne] — ujawniajgce informacje o stanie jej zdrowia;

b) dane zwykte — dane inne niz wymienione w pkt a,

12} zbior danych - zestaw danych osobowych utrwalony 2arowno
w formie elektronicznej jak i tradycyjnej {papierowej) uporzadkowanych wedtug okreslonych kry-
teriow,

13} rejestr czynnosci — dokument, ktory ujawnia w jakich procesach Centrum Materiatéw Polimero-
wych | Weglowych PAN przetwarza dane osobowe; rejestr uwzglednia m.in. cel przetwarzania,
podstawe prawng przetwarzania danych, kategorie (zwykte, szczegdlne) i zakres przetwarzanych
danych oraz w jaki sposob dane s3 zabezpieczone, stanowi zatgcznik nr 4 do niniejszej Polityki;

14) przetwarzanie danych — operacja lub zestaw operacji wykonywanych na danych osobowych, w
sposob zautomatyzowany lub niezautomatyzowany, takich jak: zbieranie, utrwalanie, przechowy-
wanie, opracowywanie, tgczenie, przesytanie, zmienianie, udostepnianie i usuwanie, niszczenie,
itp.,

15) usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktdra nie pozwoli na
ustalenie tozsamosci osoby, ktore] dane dotycza,

16) system informatyczny - zespdt wspdlpracujgcych ze sobg  urzadzen, programow
| procedur przetwarzania informacji | narzedzi programowych stosowanych w celu przetwarzania
danych osobowych,

17) system tradycyjny — zespdt procedur organizacyjnych zwigzanych z przetwarzaniem informacji
oraz wyposazenie i srodki trwate wykorzystywane w celu przetwarzania danych osobowych na
papierze,

18) hasto — cigg znakow literowych, cyfrowych lub innych, przypisany do identyfikatora uzytkownika
znany jedynie uzytkownikowi,

19) identyfikator uzytkownika (login} — cigg znakdw literowych, cyfrowych lub innych, jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie informatycz-
nym,

20) pomieszczenia —budynki lub pomieszczenia okreslone przez administratora, w ktérym sg przetwa-
rzane dane osobowe,

s



21) naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczenstwa prowadzgce do

przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnio-
nego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowy-
wanych lub w inny sposob przetwarzanych.

Ogdine zasady ochrony danych
§ 7

ADO zapewnia ochrone przetwarzanych danych osobowych m.in. poprzez:

1.

1) wdrozenie odpowiednich srodkdw technicznych i organizacyjnych,

~J

przeglad i uaktualnienie srodkéw technicznych i organizacyjnych,

Y

)
3) nadawanie upowainien do przetwarzania danych osobowych,
) wyposazenie i dostosowanie zabezpieczenn w pomieszczeniach do procesu przetwarzania
i przechowywania danych osobowych,
5) zaznajomienie pracownikdw z prawnymi oraz pracowniczymi Konsekwencjaminaruszenia bez-
pieczenstwa danych,
6) zapewnienie pracownikom szkolen w zakresie poszerzania wiedzy i swiadomosci zwigzanej
z zabezpieczeniem przetwarzania i gromadzenia danych,
7) powolywanie i odwotywanie 10D,
8) zgtaszanie naruszenia ochrony danych osobowych do organu nadzorczego oraz zawiadamiania
0 tym osoby, ktdrej dane te dotycza.

§8

Za wykonywanie obowigzkéw ADO w zakresie ochrony danych osobowych wynikajgcych
z RODO odpowiadaja:
1} inspektor ochrony danych (10D},
2} petnomocnicy ds. ochrony danych osobowych (PODQO)
3) kierownicy dziatdw/pracowni, kierownicy projektéw w zakresie ochrony danych przetwarza-

nych w podlegtych im dziatach fub zadaniach.
Za zabezpieczenie przetwarzania danych osobowych w systemie informatycznym odpowiada
osoba odpowiedzialna za zasoby informatyczne.
Pracownik CMPW PAN odpowiada za przestrzeganie zasad ochrony danych osobowych przetwa-
rzanych na zajmowanym stanowisku.
Uzytkownicy zobowigzani sg do zachowania w tajemnicy danych osobowych i sposobdw zabezpie-
czen pozyskanych w zwigzku z wykonywaniem obowigzkow.

Dyrektor Centrum powotuje IOD, PODO oraz wyznacza osobe odpowiedzialng za zasoby informa-
tyczne.

Inspektor ochrony danych
§9
Inspektora ochrony danych powotuje Dyrektor Centrum. IOD odpowiada za nadzdr nad funke-

jonowaniem i efektywnoscig proceséw prawidtowego przetwarzania danych osobowych w Cen-
trum Materiatow Polimerowych | Weglowych PAN.



2. Do zadan |OD nalezy w szczegdlnosci:

1)

informowanie Dyrektora Centrum oraz pracownikow, ktorzy przetwarzajg dane osobowe,
o obowigzkach spoczywajacych na nich wynikajacych z RODO, innych przepisow Unii lub
patistw cztonkowskich o ochronie danych oraz przepisow wewnetrznych | doradzanie im w tej
sprawie,

monitorowanie przestrzegania RODO, innych przepiséw Unii i panstw cztonkowskich
o ochronie danych oraz przyjetych przez administratora polityk ochrony danych, lub podmiotu
przetwarzajacego, w tym podziat obowigzkow,

organizowanie szkolen osdb uczestniczgcych w operacjach przetwarzania danych osobowych,
przeprowadzanie systematycznych audytow w organizacji, w ktorej zostat powotany oraz
udzielanie na 2adanie ADO zalecen co do oceny skutkdéw dla ochrony danych oraz sys-
tematyczne monitorowanie ich realizacji,

wspotpraca | petnienie funkcji punktu kontaktowego dla organu nadzorczego
w sprawach zwigzanych z przetwarzaniem danych osobowych,

petnienie funkcji punktu kontaktowego dla osob, ktorych dane przetwarzane sg w Centrum
Materiatéw Polimerowych i Weglowych PAN,

prowadzenie rejestru czynnosci przetwarzania danych osobowych w Centrum Materiatow Po-
limerowych | Weglowych PAN (zatgcznik nr 4},

udzielanie wskazowek ADO dotyczacych srodkow technicznych i organizacyjnych majacych
zabezpieczy¢ dane osobowe, przestrzegania prawa przez administratora lub podmiot przet-
warzajgcego dane, sposobu wykazania ryzyka pod katem zrodia, charakteru, prawdopo-
dobienstwa i wagi zagrozenia oraz w oparciu o najlepsze praktyki pozwalajgce zminimalizowaé
to ryzyko,

informowania ADO o przypadkach naruszenia bezpieczenstwa danych osobowych, prow-
adzenia postepowan wyjasniajgcych w przypadku podejrzenia naruszenia i naruszenia bezpiec-
zenstwa danych osobowych, corocznych przegladow Polityki oraz jej aktualizowania stosownie
do potrzeb,

10) przygotowanie i przekazanie ADO sprawozdania rocznego z funkcjonowania systemu ochrony

danych osobowych CMPIW PAN,

3. 10D wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami przet-
warzania przy uwzglednieniu charakteru, zakresu, kontekstu i celu przetwarzania.

4. Przy wykonywaniu swoich zadan 10D podlega bezposrednio Dyrektorowi Centrum.

5. 10D jest zobowigzany do zachowania tajemnicy i poufnosci przy wykonywaniu swoich zadan.

§ 10

Dyrektor Centrum jest zobowigzany dotozy¢ szczegolnej starannosci w celu ochrony praw i interesow
0s0b, ktérych dane osobowe sg przetwarzane, a w szczegdlnosci, aby dane osobowe byty:

1)
2)

przetwarzane zgodnie z prawem,

zbierane dla oznaczonych, zgodnych z prawem celdw i niepoddawane dalszemu przetwarzaniu
bez wiasciwe] podstawy prawnej,

merytorycznie poprawne i adekwatne w stosunku do celdw, w jakich sg przetwarzane,
przechowywane w postaci umozliwiajgcej identyfikacje osob, ktdrych dane dotycza nie dtuzej,
niz jest to niezhedne do osiagniecia celu przetworzenia,

przetwarzane na podstawie nadanego upowaznienia,



Petnomocnik ds. ochrony danych osobowych
§11

PODO zobowigzany jest w zakresie dziatu, do:

1)
2)

nadzoru zastosowanych zabezpieczen danych przed ich nieuprawnionym udostepnieniem,
wspatpracy z |IOD w zakresie analizy okolicznosci i przyczyn, ktore doprowadzity do naruszenia
bezpieczenstwa danych,

nadzoru nad wdrozeniem i przestrzeganiem obowigzujacych ustalen w zakresie udostepniania
danych osobowych osobom trzecim,

wspoldziatania z osobg odpowiedzialng za zasoby informatyczne w zakresie nadzorowania i
dostepu do systemow informatycznych wykorzystywanych do przetwarzania danych osobo-
wych.

Osoba odpowiedzialna za zasoby informatyczne
§12

Podstawowym zadaniem osoby odpowiedzialnej za zasoby informatyczne jest wspdtpraca z 10D oraz

PODO w zakresie ochrony danych osobowych pod katem zabezpieczen informatycznych, w tym:

1)
2)

5)
6}

przygotowanie i wdrazanie instrukcji zarzgdzania systemem informatycznym,

kontrolowanie zastosowanych srodkow technicznych | organizacyjnych zapewniajacych

ochrone przetwarzanych danych osobowych adekwatng do zagrozeth oraz kategorii danych ob-

jetych ochrona, a w szczegolnosci kontrolowanie zabezpieczenia danych przed ich przetwa-

rzaniem z naruszeniem RODO - nie rzadziej niz raz na 12 miesiecy,

kontrolowanie zapewnienia ciggtosci dziatania systemu, w tym systematyczne wykonywanie

kopii zapasowych, przechowywanie ich w miejscu zabezpieczonym przed nieuprawnionym do-

stepem, modyfikacjg, uszkodzeniem lub zniszczeniem,

kontrolowanie zapewnienia awaryjnego zrodfa zasilania oraz zabezpieczenia przed zakioce-

niami w sieci zasilajgcej systemy informatyczne stuzace do przetwarzania danych osobowych,

ktérych nagta przerwa w pracy mogiaby spowodowac utrate danych lub naruszenie ich inte-

gralnosci,

nadzor nad naprawg oraz likwidacjg urzgdzen komputerowych,

nadzor nad przeglgdem i konserwacjg systemdw informatycznych stuzacych do przetwarzania

danych osobowych, w tym m.in. wykorzystywanie jedynie oprogramowania posiadajgcego

wsparcie producenta oraz systematyczne, automatyczne jego aktualizowanie,

zabezpieczenie systemow stuzacych do przetwarzania danych osobowych przed dziataniem

oprogramowania ztosliwego, tj. zastosowanie systemu antywirusowego korzystajgcego z aktu-

alnej bazy wirusdw,

dostosowanie wszystkich systemdw informatycznych stuzgcych do przetwarzania danych oso-

bowych , w tym m.in.:

a) rejestrowanie dla kazdego uzytkownika odrebnego identyfikatora,

b} stosowanie wtasciwych haset dostepowych,

c} zapewnienie, ze dostep do systemu informatycznego jest mozliwy wytacznie po wprowa-
dzeniu identyfikatora i dokonaniu uwierzytelnienia,

d} zapewnienie, Ze systemy odnotowujg identyfikator uzytkownika wprowadzajacego dane
osobowe do systemu (chyba ie dostep do systemu informatycznego i przetwarzanych w
nim danych posiada wytgcznie jedna osobal,



e) zapewnienie, ze systemy posiadaja mozliwos$¢ odnotowania informacji o zrodle danych w
przypadku zbierania danych nie od osoby, ktérej one dotycza.

9} nadzdér nad zabezpieczeniem pomieszczenia serwerowni przed dostepem 0sob nieuprawnio-
nych,

10) nadz6r nad ochrong przed zagrozeniami pochodzgcymi z sieci publicznej poprzez wdrozenie
fizycznych lub logicznych zabezpieczen chronigcych przed nieuprawnionym dostegpem,

11) nadzorowanie stosowania zasady ,czystego ekranu” polegajgcej na zakazie zapisywania przez
uzytkownikoéw systemoéw informatycznych dokumentdw zawierajgcych dane osobowe na pul-
picie komputera oraz nakazie blokowania stacji roboczej przed kazdorazowym odejsciem od
stanowiska pracy.

Przetwarzanie danych osobowych
§ 13

1. Do przetwarzania danych osobowych moga byC dopuszczone wytgcznie osoby posiadajgce upo-
waznienie (zatacznik nr 1) oraz, ktore ztozyty stosowne oswiadczenie (zatgcznik nr 2}.

2. W przypadku podmiotow zewnetrznych powierzenie czynnosci przetwarzania danych osobowych
nastepuje na podstawie przepisdw prawa lub umowy. Przyktadowy wzér umowy stanowi zafgcznik
nrS.

3. Upowaznienia moga by¢ wydawane bezterminowo lub na czas okreslony.
10D przekazuje informacje o udzielonych upowaznieniach i oswiadczeniach, o ktorych mowa w ust.
1 do Dziatu Obstugi Badan.

5. 10D prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych (zatacznik nr
nr 3) wraz z odwiadczeniami potwierdzajacymi zapoznanie sie z obowigzujgcymi w tym zakresie
przepisami.

§ 14
Osoby przetwarzajace dane osobowe:

1) moga przetwarzaC dane osobowe wylgcznie w zakresie udzielonego upowainienia
| tylko w celu wykonywania natozonych na nich obowigzkdw,

2) muszg zachowad w tajemnicy przetwarzane dane osobowe oraz przestrzegaé polityki i innych
procedur dotyczgcych ochrony danych osobowych; przestrzeganie tajemnicy danych osobo-
wych obowigzuje przez caty okres zatrudnienia w Centrum, a takze po ustaniu stosunku pracy,

3) zabezpieczajg dane przed dostepem o0sdb nieupowaznionych.

§ 15
1. Kazdy pracownik przed dopuszczeniem do przetwarzania danych osobowych podlega przeszkole-
niu w zakresie ochrony danych osobowych.
Za przeprowadzenie szkolenia odpowiada |OD.
Zakres szkolenia obejmuje:
1) zaznajomienie pracownika z przepisami polityki i innymi procedurami obowigzujgcymi w Cen-
trum Materiatéw Polimerowych i Weglowych PAN w zakresie ochrony danych osobowych,
2) sposoby ochrony danych osobowych przed osobami trzecimi i procedury udostepniania tych
danych osobom, ktérych one dotycza,
3) obowiazki 0osdéb upowainionych do przetwarzania danych osobowych i innych,
4) odpowiedzialnos¢ za naruszenie obowigzkdw z zakresu ochrony danych osobowych.



Szkolenie zostaje zakoriczone podpisaniem przez pracownika oswiadczenia o zobowigzaniu sig do
przestrzegania zasad ochrony danych osobowych w CMPW PAN.

§ 16
Kazdy uzytkownik jest zobowigzany zapoznac sie trescig niniejszej polityki.
Obowigzkiem uzytkownikow jest:
1) przestrzegac procedur zwigzanych z otwieraniem i zamykaniem pomieszczen, a takze z wej-
$ciem do obszarow przetwarzania danych osobowych osob nieupowaznionych,
2) informowac 10D fub PODO o incydentach w zakresie naruszenia zasad bezpieczenstwa,
3} uczestniczy¢ w szkoleniach dotyczacych ochrony danych osobowych.
Uzytkownikom zabrania sie:
1) zapisywania loginu oraz haset dostepu do systemu sieci, serwisow internetowych oraz innych
programow w miejscach, ktore umozliwitoby osobom trzecim zapoznanie sig z nimi,
2) udostepniania stanowisk roboczych oraz istniejgcych na nich danych (w postaci elektroniczne;
jak i wydrukéw) osobom nieupowainionym,
3) samowolnego instalowaniaiuzywania programow komputerowych bez zgody osoby odpowie-
dzialnej za zasoby informatyczne,
4} uruchamiania programow otrzymanych poczta elektroniczng oraz odczytywania listow o wat-
pliwej tresci,
5) kopiowania catosci lub czesci baz danych zawierajacych dane osobowe na jakichkolwiek nosni-
kach bez uprzedniego skanowania nosnika pod katem zabezpieczen przed szkodliwym opro-
gramowaniem,

§17
Dane oscbowe sg przetwarzane w rejestrach i kartotekach w formie dokumentdw oraz na sprzecie,
urzadzeniach i z uzyciem oprogramowania - stuzace do przetwarzania danych w systemach infor-
matycznych,
|1OD tworzy rejestr czynnosci przetwarzania danych osobowych - zatacznik nr 4.

Wykaz obszarow przetwarzania danych oscbowych i sposobu ich zabezpieczenia oraz wykaz czyn-
nosci przetwarzania danych osobowych w dziatach sporzadza |OD wraz z PODO.

Zasady dostepu do pomieszczen
§ 18

W Centrum Materiatow Polimerowych i Weglowych PAN do pomieszczen, w ktorych sg przetwa-
rzane dane osobowe (zafgcznik nr 7) majg dostep osoby upowaznione do przetwarzania danych
osobowych zgodnie z zakresami upowaznien. Osoby trzecie moga w nich przebywac tylko w obec-
nosci pracownika upowaznionego do przetwarzania danych osobowych. Na portierni prowadzony
jest rejestr gosci odwiedzajacych.
Klucze do pomieszczen przechowywane sg na portierniach i pobierane przez upowaznione osoby.
Pracownik ochrony ewidencjonuje pebranie i odbidr kluczy w ksigzce raportu, ktérej wzor stanowi
zatgcznik nr 9. Wykonywanie kopii kiuczy jest niedozwolone.
ADO upowaznia Kierownika Dziatu Obstugi Badan do prowadzenia i aktualizacji listy osob, ktére
mogg pobieraé klucze na portierni (zatgcznik nr 8). Kierownik Dziatu Obstugi Bada’ kazdorazowo
przekazuje aktualng ewidencje pracownikom ochrony (zatacznik nr 10).




Uzytkownikéw obowigzuje zasada tzw. , polityki czy;stego biurka”, majaca na celu okreslenie zasad
pozostawienia pomieszczen po zakonczeniu pracy.

Wszelkie dokumenty znajdujace sie na biurku lub w innych tatwo dostepnych miejscach muszg
zostaé zabezpieczone przed nieuprawnionym dostepem o0sob trzecich.

Hasta, kody, klucze lub inne nosniki informatyczne muszg zostac zabezpieczone przed nieupraw-
nionym dostepem osob trzecich.

Komputery stacjonarne oraz przenoéne, po opuszczeniu stanowiska pracy muszg pozostawac wy-
taczone lub zablokowane.

Zasady udostepniania danych osocbowych
§ 19

Udostepnianie danych osobowych w celach innych niz wiaczenie do kartoteki lub zbioru, moze
nastapic¢ na pisemny whniosek {zatgcznik nr 11) chyba, ze przepis ustawy stanowl inacze).
Decyzje o udostepnieniu danych osobowych podejmuje ADO.
Udostepnianie instytucjom lub osobom spoza Centrum danych osobowych moze odbywac sie od-
powiednio, za posrednictwem Dziatu Obstugi Badan po uprzedniej zgodzie 10D lub przez 10OD.
Udostepnianie danych osobowych funkcjonariuszom wtasciwych stuzb {policja, prokuratura) moze
nastapi¢ na pisemny wniosek zawierajacy:
1} oznaczenie wnioskodawcy,
2

) wskazanie podstawy prawnej,
3) okreslenie rodzaju i zakresu potrzebnych informacji ocraz formy ich przekazania,
)

i

wskazanie imienia, nazwiska i stopnia stuzbowego osoby upowazinionej do pobrania informacji
lub zapoznania sie z ich trescia.

Ustne udostepnienie danych osobowych moze nastgpic tylko w sytuacjach wymagajgcych nie-
zwtocznego dziatania albo podczas wykonywania czynnosci majgcych na celu ratowanie zycia |
zdrowia ludzkiego lub mienia i wytacznie po okazaniu legitymacji stuzbowej przez funkcjonariusza.
Nalezy zazgda¢ pokwitowania pobrania dokumentéw lub potwierdzenia wgladu w ich tresc.

Jezeli jednak pokwitowanie nie jest mozliwe, nalezy sporzgdzic notatke stuzbowa.

Wiasciwe stuzby, w celu wykonywania czynnosci operacyjno-rozpoznawczych, mogg przetwarzac
dane osobowe, bez wiedzy i zgody osoby, ktorej te dane dotyczg.

Prowadzi sie rejestr osob, ktorym udostepniono dane osobowe na wniosek (zatgcznik nr 12).

Obowigzek informacyjny
§ 20

Osoba, ktorej dane dotycza, jest uprawniona do uzyskania potwierdzenia, czy przetwarzane sg

dane osobowe jej dotyczgce, a jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich

oraz nastepujacych informacji:

1) cele przetwarzania,

2} kategorie danych osobowych,

3) informacje o odbiorcach lub kategoriach odbiorcow, ktorym dane osobowe zostaty lub zo-
stang ujawnione, w szczegolnosci o odbiorcach w panstwach trzecich lub organizacjach mie-
dzynarodowych,

4) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu,



5) informacje o prawie do zadania od ADO sprostowania, usunigcia lub ograniczenia przetwa-
rzania danych osobowych dotyczgcych osoby, ktdrej dane dotyczg, oraz do wniesienia sprze-
ciwu wobec takiego przetwarzania,

6) informacje o prawie wniesienia skargi do organu nadzorczego,

7) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie dostepne
informacje o ich zrédle,

8) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, oraz — przy-
najmniej w tych przypadkach — istotne informacje o zasadach ich podejmowania, a takze
0 znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej dane
dotycza.

Jlezeli dane osobowe s3 przekazywane do panstwa trzeciego lub organizacji miedzynarodowe],
osoba, ktdrej dane dotycza, ma prawo zostac poinformowana o odpowiednich zabezpieczeniach
zwigzanych z przekazaniem.

Osoba, ktérej dane dotyczg, w konkretnych przypadkach przewidzianych w ustawie ma prawo do:

1} uzyskania informaciji,

2) dostepu do danych,

3) wusuniecia danych,

4) przenoszenia lub sprostowania,

5} ograniczenia przetwarzania,

6) sprzeciwu.

Powierzenie danych osobowych do przetwarzania

§ 21
Podmiotem przetwarzajgcym moize by¢ wytacznie podmiot, ktéry zapewnia wystarczajgce
gwarancje stosowania odpowiednich srodkow technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi RODO i chronito prawa 0séb, ktorych dane dotycza.
Podmiot przetwarzajgcy nie moze korzystac z ustug innego podmiotu przetwarzajgcego bez up-
rzedniej pisemnej zgody ADO (podpowierzenie).
Przetwarzanie przez inny podmiot odbywa sie na podstawie umowy lub innego dokumentu
prawnego, ktdre podlegajg prawu Unii lub prawu panstwa cztonkowskiego i wigzg podmiot przet-
warzajacy i ADQ; okreslajg przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych oraz kategorie oséh, ktdérych dane dotyczg, obowiazki i prawa ADO.
Umowa lub inny dokument prawny stanowig w szczegolnosci, ze podmiot przetwarzajgcy:

1) przetwarza dane osobowe wytacznie na udokumentowane polecenie ADO — co dotyczy tez
przekazywania danych osobowych do panstwa trzeciego lub organizacji migdzynarodowej —
chyba, ze obowiazek taki naktada na niego prawo Unii fub prawo panstwa cztonkowskiego,
ktéremu podlega podmiot przetwarzajacy; w takim przypadku przed rozpoczeciem przet-
warzania podmiot przetwarzajacy informuje ADQ o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny,

2} zapewnia, by osoby upowaiznione do przetwarzania danych osobowych zobowiazaty sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu cbowigzkowi zachow-
ania tajemnicy,

3) podejmuje wszelkie srodki bezpiecznego przetwarzania danych osobowych,
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4) biorac pod uwage charakter przetwarzania, w miarg mozliwosci pomaga Administratorowi
noprzez odpowiednie $rodki techniczne i organizacyjne wywigzac si¢ z obowigzku odpowi-
adania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych
w rozdzialie 11l RODO;

5} uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga ADO
wywigzac sie z obowigzkow okredlonych w art. 32-36 RODO;

6) po zakoniczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji ADO
usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba
;e prawo Unii lub prawo paristwa cztonkowskiego nakazujg przechowywanie danych
osobowych;

7) udostepnia ADO wszelkie informacje niezbgdne do przeprowadzania audytdow, w tym in-
spekcji, i przyczynia sie do nich.

Wdrozone srodki zabezpieczenia danych osobowych
§ 22
1. Zabezpieczenia organizacyjne obejmujg:

1) przetwarzanie danych osobowych w warunkach zabezpieczajgcych dane przed dostepem osob
nieupowaznionych

2) analize ryzyka naruszen danych osobowych,

3} wdrozenie polityki ochrony danych osobowych i Instrukcji zarzgdzania systemem informatycz-
nym stuzgcym do przetwarzania danych osobowych

4) wyznaczenie |OD,

S) procedure postepowania w sytuacji naruszenia ochrony danych osobowych,

6} prowadzenie rejestru czynnosci przetwarzania,

7} przetwarzanie danych wytgcznie przez osoby posiadajgce upowaznienia,

8} zaznajomienie osdb zatrudnionych przy przetwarzaniu danych z przepisami dotyczacymi
ochrony danych oscbowych,

9) zobowigzanie oséb zatrudnionych przy przetwarzaniu danych osobowych do zachowania ich
w tajemnicy

10} przebywanie osOb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane 0so-
bowe jest dopuszczalne tylko w obecnosci oscby zatrudnionej przy przetwarzaniu danych 0s0-
bowych oraz w warunkach zapewniajgcych bezpieczenstwo danych,

11} dokumenty i nosniki informacji zawierajace dane osobowe, ktdore podlegajg zniszczeniu, neu-
tralizuje sie za pomoca urzadzen do tego przeznaczonych lub dokonuje sie takiej ich modyfika-
cji, ktéra nie pozwoli na odtworzenie ich tresci.

2. Zabezpieczenia techniczne obejmuja m.in.:

1) wewnetrzng sie¢ komputerowa zabezpieczono poprzez odseparowanie od sieci publicznej za
pomocg urzagdzenia HP Proliant DL380 ktore stanowi brame internetowg z zaporg firewall re-
alizujacg filtracje pakietow,

2} stanowiska komputerowe wyposazono w indywidualng ochrone antywirusowas,

3} komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione do
przetwarzania danych osobowych, za pomocg indywidualnego identyfikatora uzytkowania i
cykliczne wymuszanie zmiany hasta,

4} polityka czystego ekranu,

3. Srodki ochrony fizycznej obejmuja m.in.:
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obszar, na ktérym przetwarzane sg dane osobowe, poza godzinami pracy, jest chroniony; za-
leca sie stosowanie ochrony i monitoringu,

urzadzenia  stuzace do  przetwarzania danych  osobowych  umieszczone 53
w zamykanych pomieszczeniach,

dokumenty & nosniki informacji zawierajgce dane o©osobowe przechowywane s3
w zamykanych na klucz szafach,

polityka czystego biurka.

Bezpieczenstwo informatyczne
§ 23

Programy komputerowe, wykorzystywane do przetwarzania danych osobowych, uruchamiane sg na

serwerach oraz komputerach osobistych, zlokalizowanych w pomieszczeniach zgtoszonych i ujetych w
ewidencji obszarach przetwarzania danych osobowych.

§ 24

Osoba odpowiedzialna za zasoby informatyczne wraz z 10D opracowuja zasady:

1)

2)

3)

zapewniania awaryjnego zasilania komputerow i innych urzadzen majgcych wptyw na bezpie-
czenstwo przetwarzania informacji,

korzystania z komputeréw przenosnych, w ktérych przetwarzane sa dane osobowe,
a w szczegélnosci autoryzacji dostepu do zbiordw danych osobowych,

nadzoru nad naprawami, konserwacjg oraz likwidacjg urzgdzen komputerowych
i nosnikow na ktorych znajdujg sie dane osobowe,

uwierzytelniania uzytkownikow w systemach informatycznych - w tym nadawania identyfika-
tordw i zarzgdzania hastami uzytkownikdw oraz czestotliwosci zmian haset, ktére zawiera in-
strukcja okreslajaca sposob zarzadzania systemami informatycznymi stuzgeymi przetwarzaniu
danych osobowych,

nadzoru nad sprawdzeniem systemdw informatycznych pod katem obecnosci nieuprawnio-
nego oprogramowania, wirusow oraz zabezpieczen przed atakami z sieci,

nadzoru nad przegladami, konserwacjami oraz uaktualnieniami systemow stuzgcych przetwa-
rzaniu danych osobowych oraz innymi czynnosciami wykonywanymi na zbiorach danych,
nadzoru nad systemami komunikacyjnymi w sieci komputerowej oraz przesytanymi danymi,
nadzoru nad obiegiem i przechowywaniem dokumentéw zawierajacych dane osobowe gene-
rowane przez systemy informatyczne,

podejmowania dziatan zabezpieczajgcych system informatyczny w przypadku naruszenia jego
zabezpieczen.

Postepowanie w przypadku naruszenia ochrony danych osobowych
§ 25

1. Przed przystgpieniem do pracy uzytkownik obowigzany jest dokonac ogledzin swojego stanowiska
pracy oraz urzgdzen komputerowych, w tym zwrdcié szczegdlng uwage, czy nie zaszty okolicznosci
wskazujace na naruszenie lub proby naruszenia ochrony danych osobowych przetwarzanych w
systemach informatycznych, jak i tradycyjnych.

2. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznos$ci wskazujacych na naruszenia
ochrony danych osobowych, uzytkownik zobowigzany jest do bezzwtocznego powiadomienia
o tym fakcie IOD oraz osobe odpowiedzialng za systemy informatyczne.

I



§ 26

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na naruszenia ochrony

danych osobowych |OD:

1)

2)
3)

ocenia zastaty sytuacje, biorgc pod uwage w szczegolnosci stan pomieszczen, w ktorych prze-
twarzane sg dane oraz stan urzgdzen, a takze identyfikuje wielkos¢ negatywnych nastepstw
incydentu,

wystuchuje osobe, ktdra zauwaiyta incydent,

zbiera i zabezpiecza dowody,

a dodatkowo wraz z 0sobg odpowiedzialng za systemy informatyczne:

4)
5)

6)

zabezpiecza system przed dalszym rozprzestrzenieniem sie zagrozenia,

zabezpiecza dane przetwarzane w systemie informatycznym oraz hasta dostepu iinne w celu
pozniejszej analizy,

podejmuje decyzje o dalszym postepowaniu, stosownie do zakresu naruszenia lub zasadnosci
podejrzenia naruszenia ochrony danych osobowych.

§ 27

10D sporzadza raport z przebiegu zdarzenia, w ktorym powinny sie znalez¢ w szczegdlnosci informacje

0:
1)
2)
3)
4)

dacie i godzinie powiadomienia,
godzinie pojawienia sie w pomieszczeniach, w ktorych przetwarzane sa dane,
sytuacji, jakg zastat,

podjetych dziataniach wraz z uzasadnieniem.

§ 28

10D podejmuje kroki zmierzajgce do likwidacji naruszen zabezpieczen danych osobowych i zapobieze-

nia wystapieniu ich w przysztosci. W tym celu:

1}
2)
3)

w miare mozliwosci przywraca stan zgodny z zasadami zabezpieczenia,

raportuje przedsiewziete czynnosci, wzor raportu stanowi zatacznik nr 13.

o ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form zabezpieczenia, a w razie
ich wprowadzenia nadzoruje zaznajamianie z nimi 0séb zatrudnionych przy przetwarzaniu da-
nych osobowych.

§ 29

1. W przypadku zaginiecia komputera lub nosnikow informatycznych, na ktérych byty zgromadzone
dane osobowe, uzytkownik postugujgcy sie komputerem niezwtocznie powiadamia PODO oraz
0D, a w przypadku kradziezy wystepuje o powiadomienie jednostki policji.

2. W przypadku kradziezy komputera razem z nodnikiem danych, IOD podejmuje dziatania zmier-
zajgce do odzyskania utraconych danych oraz uczestniczy w procesie wyjasnienia sprawy w orga-
nach scigania.

§ 30

1. W przypadku stwierdzenia naruszenia danych osobowych, gdy istnieje prawdopodobieristwo, by

naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych ADO ma obo-
wigzek:



1} bezzbednej zwioki —w miare mozliwosci, nie pdiniej niz w terminie 72 godzin po stwierdzeniu
naruszenia zglosic naruszenie organowi nadzorczemu; do zgtoszenia przekazanego organowi
nadzorczemu po uptywie 72 godzin dotacza sie wyjasnienie przyczyn opdznienia,

2) udokumentowad wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci naru-
szenia achrony danych osobowych, jego skutki oraz podjete dziatania zaradcze;

2. Zgtoszenie, o ktorym mowa w pkt 1 zawiera:

1} opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazuje
kategorie i przyblizong liczbe osob, ktérych dane dotyczg oraz kategorie i przyblizong liczbe
wpisow danych osobowych, ktérych dotyczy naruszenie,

2) imie i nazwisko oraz dane kontaktowe |0OD lub oznaczenie innego punktu kontaktowego, od
ktérego mozna uzyskaé wiecej informacji,

3) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

4) opis Srodkow zastosowanych lub proponowanych przez ADO w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym podjete lub zalecane srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkdw.

§ 31

1. Procedura opisana w § 30 ma zastosowanie jedynie w przypadku, gdy naruszenie ochrony danych
osobowych moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.

2. ADO bez zbednej zwtoki zawiadamia osobe, ktorej dane dotyczg, o naruszeniu jej danych osobo-
wych.

3, Zawiadomienie nastepuje w formie pisemnej lub elektronicznej {za pomocg poczty e-mail, wiado-
mosci sms). Wyjgtkowo moze by udzielone ustnie, po uprzednim wylegitymowaniu osoby, ktorej
dane dotycza.

5. Zawiadomienie, o ktorym mowa w ust. 2, nie jest wymagane, w nastepujacych przypadkach:

1) ADO wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony, i srodki te zostaty zasto-
sowane do danych gsobowych, ktorych dotyczy naruszenie, w szczegolnosci takie jak szyfro-
wanie, uniemozliwiajgce odczyt osobom nieuprawnionym tych danych osobowych,

2) ADO zastosowat nastepnie Srodki eliminujace prawdopodobieristwo wysokiego ryzyka naru-
szenia praw lub wolnosci osoby, ktorej dane dotycza,

3) wymagatoby ono niewspoimiernie duzego wysitku.

Odpowiedzialnosc uzytkownika
§ 32

1. Niezastosowanie sie do polityki ochrony danych osobowych w Centrum Materiatéw Polimero-
wych | Weglowych PAN i naruszenie procedur ochrony danych przez pracownikow upowaznio-
nych do przetwarzania danych osobowych moze by¢ potraktowane jako ciezkie naruszenie obo-
wigzkow pracowniczych, skutkujace rozwigzaniem stosunku pracy bez wypowiedzenia na podsta-
wie przepisow Kodeksu Pracy.

2. Niezaleznie od rozwigzania stosunku pracy osoby nieprzestrzegajace przepisow

w zakresie ochrony danych osobowych podlegajg odpowiedzialnodci karnej.
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Zataczniki do Politvki bezpieczenstwa:

1} Upowainienie do przetwarzania danych osobowych

2} Oswiadczenie pracownika o zaznajomieniu sie z Politykg bezpieczenstwa danych osobowych
3} Ewidencja osob upowaznionych do przetwarzania danych osobowych

4) Rejestr czynnosci przetwarzania danych osobowych: a) dla administratora i b) dla procesora
5) Umowa powierzenia danych osobowych —wzor

6} Instrukcja zarzadzania systemami informatycznym sfuzacymi do przetwarzania danych osobowych
7) Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe

8) Upowaznienie dla Kierownika Dziatu Obsfugi Badan {upowazinienie dostepu do kluczy)

9) Wzdr ksiazki raportu

10} Ewidencja oséb upowaznionych do poboru kluczy

11) wniosek o udostepnienie danych osohowych

12} Rejestr osob, ktérym udostepnianie sg dane osobowe

13) Raport z naruszenia ochrony danych osobowych
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Zatgeznik nr 1

Wzdr upowaznienia pracownika do przetwarzania danych osobowych

UPOWAZNIEN!E nr __
data

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie da-
nych)}, popularnie nazywanego RODO oraz ustawg z dnia 10 maja 2018 r. o0 ochronie da-

nych osobowych,
upowainiam Pana/Pania:

imie i nazwisko — stanowisko sfuzbowe

do przetwarzania danych osobowych (klientow, kontrahentow,
wspotpracownikdow, inne itp.} w imieniu Administratora, gromadzonych w

(forma przechowywania danych np.
papierowa, elektroniczna , kartoteki, programy itp.), w ktdrych przetwarzane sg
wskazane dane osohowe W zakresie

Niniejsze upowaznienie:
1) zostato wydane na czas

2} moze by¢ w kazdym czasie cofniete,
3) wygasa z dniem rozwigzania lub wygasniecia stosunku pracy lub stosunku
cywilnoprawnego z upowaznionym pracownikiem.

Administrator
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Zatgcznik nr 2

Wzér odwiadczenia pracownika dotyczace znajomosci Polityki Bezpieczenstwa Ochrony Danych
Osobowych RODO

OSWIADCZENIE

Imie i nazwisko

Stanowisko stuzbowe

Nazwa komorki organizacyjne;j

Stwierdzam wtasnorecznym podpisem, ze zapoznatem/am/ sie z Polityka Bezpieczeristwa
Ochrony Danych Osobowych (RODO) dla:

= Centrum Materiatow Polimerowych i Weglowych PAN z siedzibg w Zabrzu

Jednoczesnie, zgodnie z przepisami:
a) Rozporzadzenia Parlamentu Europejskiego iRady (UE} 2016/679 z dnia 27.04.2016r.

w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), popular-
nie nazywane RODO,

b} ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych,

¢) aktamiwykonawczymi wydanymiw zwigzku z RODO oraz ustawg o ochronie danych osobo-
wych

zobowigzuje sie do ochrony przed niepowotanym dostgpem, nieuzasadniong modyfikacja
lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem, danych osobowych prze-
twarzanych w:

= Centrum Materiatow Polimerowych i Weglowych PAN z siedziba w Zabrzu

oraz do zachowania ich w tajemnicy w czasie trwania jak i po ustaniu zatrudnienia.
Rownoczednie oswiadczam, ze zostatem/am/ poinformowany/a/ o odpowiedzialnosci
stuzbowe] i karnej zwigzanej z ochrong danych osobowych,

Administrator data i podpis sktadajacego oswiadczenie
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UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

[awarta w dniu w Zabrzu pomiedzy:

lub

1. Instytutem pn.: Centrum Materiatdéw Polimerowych i Weglowych PAN, ul. Maril Curie-
Sktodowskie| 34, 41-819 Zabrze, reprezentowanym przez.
Dyrektora Centrum - Prof. Andrzeja Dworaka
zwanym dale| Zleceniodawcq,

l. . prowadzgcym  dziatalno$¢  gospodarczg pod  firmg

Z siedzibg w przy ul, ;
wpisang do Centralne] Ewidencjt i Informacji o Dziatalnosci Gospodarcze] pod
numerem NIP , REGON

2, Z sledzibg w , ul, . =
wpisang do Rejestru  Przedsiebiorcdw  Krajowego Rejestru

Sgdowego prowadzonego przez Sad Rejonowy %
Wydziat  Gospodarczy  Krajowego  Rejestru Sgdowego  pod numerem
KRS , NIP , REGCN :
kapitat zaktadowy zt,

reprezentowanq przez
zwanym dalej Zleceniobiorcq,

niniejszej tresci:

§1

lleceniodawca odwiadcza, ze jest administratorem danych osobowych Centrum Materiatow
Polimerowych i Weglowych PAN, ul. Marii Curie-Sktodowskie| 34, 41-819 Zabrze, w rozumieniu
Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie
ochrony osob fizycznych w zwiqzku z przetwarzaniem danych osobowych | w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE — dale] RODO - w
stosunku do danych osolbbowych powlerzonych Zleceniobiorcy.

§ 2
lleceniobiorca moze przetwarzad dane osobowe przekazane przez Zleceniodawce
wytgcznie w zakresie oraz w celu zgodnym z niniejszg Umowa.
Kategorie danych osobowych, kidrych dotyczy przetwarzanie to:
lleceniobiorca moze przetwarzac dane oscbhowe wytgcznie w zakresie 1w celu
SNHIEiCIEenIT WSHIEE  coviosmviomsi s s s e i R Na danych bedg
wykonywane nastepujgce operacje: przetwarzanie, modyfikowanie, uaktualnianie,
uzupetnianie, archiwizowante, usuwanie danych.
Imiana zakresu oraz celu przetwarzania danych osobowych moze zostac dokonana
jedynie w drodze zmiany ninigjszej Umowy.,

§3
lleceniobicrca jest zobowiqzany do przestrzegania przepisdow ustawy z dnia 10 maqja
2018r. o ochronie danych osobowych - ddle] v.o.d.o., RODO oraz przepisdw

wykonawczych.



2. lleceniobiorca oswiadcza, 7ze przed rozpoczeciem przetwarzania danych podemie
srodki techniczne i organizacyjne majgce na celu zabezpieczenie powierzonych danych
osobowych stosownie do obowiqzujgcych przepisdow oraz speini okreslone w nich
wymagania,

3. Zleceniodawca ma prawo do kontroll sposobu wykonywania ninigsze] Umowy
przez lleceniobiorce odnosSnie zobowiqzan, o kidrych mowa w niniejszym paragrafie.
Warunkiem przeprowdadzenia kontroli jest zawiadomienie [Lleceniobiorcy w terminie
nie krotszym niz 1 dzien przed planowanym terminem je] przeprowadzeniq.

§ 4

1. Dostep do powierzonych danych osobowych moga posiadac tyltko osoby, kidrym
lleceniobliorca nadat upowaznienia. Na zgdanie [leceniodawcy, [leceniobiorca
niezwtocznie udostepni  aktualng liste o0séb  upowaznionych do  przetwarzania
powierzonych mu danych,

2. Ileceniobiorca oswiadcza, ze kazda osoba (np. pracownik etatowy, osoba Swiadczgca
czynnosci na podstawie umow cywilnoprawnych, inne osoby pracujgce na rzecz
lleceniobiorcy), ktora zostanie dopuszczona do przetwarzania powierzonych
przez lleceniodawce danych osobowych zostanie zobowigzana do zachowania tych
danych w tagjemnicy. Tajemnica ta obemuje rowniez wszelkie informacje dotyczgce
sSposobow zabezpieczenia powierzonych do przetwarzania danych osobowych.

§ 5

. Zleceniobiorca nie moze wykorzystywac danych, ktére powierzyt mu Zleceniodawca
do celow INNyCh NIZ OKreSIoNYCh W UMOWIE O oo et e e,

2. lleceniobiorca w szczegolnosci nie bedzie wykorzystywad ani czerpad z powierzonych
danych oscbowych informac) do celdw reklamowych lub innych podobnych celdow
handlowych. Zleceniodawca zastrzega sobie wszelkie prawa, tytuty prawne i interes
prawny do wykorzystania danych osobowych. /leceniobiorca nie nabywa zadnych praw
do danych poza prawami, kitdre IZleceniodawca przyzna Zleceniobiorcy w celu
Swiadczenia ustug bedgcych przedmiotem Umowy Z ANiQ .oovveise i e ens,

3. Zleceniobiorca cdpowiada za szkody, jakie powstang wobec /leceniodawcy lub osdb
trzecich w wyniku niezgodnego z prawem przetwarzania danych osobowych objetych
NiNIg|SZg uMowq.

4, lleceniobiorca  po  zakonczeniu  przetwarzania  danych  zobowigzany  jest
do niezwtocznego usuniecia lub zwrotu powierzonych mu danych.

5. Nakaozde zyczenie lleceniodawcey, Zleceniobiorca ma obowiqgzek przedstawié w terminie
7 dni pisemny protokdt potwierdzaigey fakt zniszczenia danych osobowych,

§ 6

1. Zleceniodawcy przystuguje prawo kierowdnia zapytan do Zleceniobiorcy w zakresie
prawidtowosci  wykonania przez  Ileceniobiorce  obowigzkow  dolyczgceych
zabezpieczenia powierzonych mu na podstawie niniejsze] Umowy danych.

2. [Ileceniobiorca zobowiqzuje sie udzielic odpowiedzi na zapytanie, o ktdérym mowa
w ust, 1, w terminie 24 godzin od daty wptywu zapytania.

3. Zleceniobiorca bedzie wspotpracowat ze lleceniodawcq aktywnie i bez zbednej zwioki
w taki sposéb, aby osoby, ktdrych dane dotyczg mogty korzystad z przystugujgeych im na
MocCy przepisow ¢ ochronie danych osocbowych praw.

§ 7
Jesl  Zleceniobiorca dowie sie o jakimkolwiek bezprawnym dostepie do danych
lleceniodawcy, przechowywanych na sprzecie [Ileceniobiorcy lub  w  obiektach



[leceniobiorcy lub jakimkolwiek nieautoryzowanym dostepie do takiego sprzetu lub urzgdzen,
gdzie w kazdym z tych przypadkow taki dostep skutkuje utratg, vjawnieniem lub zmiang
danych Zleceniodawcy {z ktorych kazdy jest "Incydentem Bezpieczehstwa”), Zleceniobiorca
niezwtocznie -nie podznig] niz w terminie 24 godzin:

a) powiadomi Zleceniodawce o Incydencie Bezpieczenstwa;

b) zbada Incydent Bezpieczenstwa i dostarczy Zleceniodawcy szczegodtowych informacii
o tym Incydencie:

c) podemie uzasadnione kroki w celu ztagodzenia skutkow | zminimalizowania wszelkich
szkod powstatych w wyniku Incydentu Bezpieczenstwa. Igtoszenie ewentualnych
Incydentow Bezpieczenstwa bedzie dostarczane Zleceniodawcy w formie pisemne;,
w tym za posrednictwem poczty elekironiczne.

§ 8
lleceniobiorca niezwtocznie poinformuje Zleceniodawce o jakimkolwiek zapytaniu, dziataniu,
dochodzeniu lub inspekcji prowadzone] przez organy dziatajgce w zakresie ochrony danych

lub przez organy sqdowe w ramach przepisdw o ochronie danych osobowych.

§9

1. Strony oSwiadczajg, ze zawiergjq niniejszg Umowe na czas trwania umowy
O Swiadczenie ustug, przy czym termin jej wypowiedzenia wynosi tydzien.

2. lleceniodawca ma prawo  wypowiedzie¢ niniejszg Umowe w  trybie
natychmiastowym, gdy Zleceniobiorca:

a) wykorzystuje dane osocbowe rgazgco naruszajge  przepisy ©  ochronie danych
osobowych, na co lleceniodawca zwrdci Zleceniobiorcy uwage na pismie,
a lleceniobiorca w  wyznaczonych przez lleceniodawce terminie nie usunie
wskazanych naruszen,

b) niezaprzestanie razgcego naruszania przepisdw o ochronie danych osobowych,
na co leceniodawca zwrdci lleceniobiorcy uwage na pismie, a Zleceniobiorca
w wyznaczonych przez Zieceniodawce ferminie nie usunie wskazanych naruszen.

§ 10
Imiana niniejsze] Umowy moze nastgpic tylko w formie pisemnego aneksu.

§ 11

W sprawach nieuregulowanych niniejszg umowdg majg zastosowania przepisy u.o.d.o., RODO
oraz ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny (fj. Dz. U. 2 2017 r. poz. 459).

§ 12
Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Ileceniodawca Lleceniobiorca



Zatacznik nr 6

Instrukcja

zarzgdzania systemami informatycznymi do przetwarzania danych osobowych w Centrum
Materiatow Polimerowych i Weglowych PAN

Niniejsza instrukcja okresla zasady zarzadzania wszystkimi systemami informatycznymi, ktore
uzytkowane sg w Centrum Materiatdw Polimerowych i Weglowych PAN, w tym systemami, w
ktérych zachodzi przetwarzanie danych osobowych.

Zasady ogolne

Podstawowe systemy informatyczne Centrum Materiatow Polimerowych i Weglowych PAN
dostepne sg po zalogowaniu dla kazdego uzytkownika posiadajgcego aktywne konto w danym
systemie informatycznym. Transmisja danych miedzy serwerem, na ktorym zainstalowany jest
system informatyczny a stacja roboczg jest szyfrowana certyfikatami SHA 256 RSA.

Zasady bezpieczenstwa

Ponizej wymieniono zasady postepowania zapewniajace bezpieczenstwo przetwarzanych
danych.

&1

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien.

1. Kazdy uzytkownik komputera lub systemow informatycznych, w ktorych sg przetwarzane
dane osobowe otrzymuje identyfikator oraz hasto pozwalajace na zalogowanie sie do
komputera lub systemu informatycznego. Osoba odpowiedzialna za zasoby informatyczne
przeszkoli pracownikow z nadawania nowego hasta do komputera i systemu
informatycznego.

2. O przyznaniu hasta decyduje osoba odpowiedzialna za zasoby informatyczne.

3. Kazdy z uzytkownikow przed dopuszczeniem do uzywania komputera lub systemdw
informatycznych, na ktoérym przetwarzane sg dane osobowe jest obowigzany do
zapoznania sig z niniejszg instrukcjg i Politykg bezpieczenstwa i wpisany zostanie do
ewidencji 0s6b upowaznionych.

4. Po zakonczeniu pracy na komputerze lub systemie informatycznym uzytkownik
obowiazany jest do wylogowania sie.

5. W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji zagrazajgcych
bezpieczenstwu danych kazdy z uzytkownikow obowiagzany jest niezwtocznie powiadomié
Inspektora Ochrony Danych oraz osobe odpowiedzialng za zasoby informatyczne.



6. Adres e-mail po bytym pracowniku zostanie usuniety 3 miesigce po ustaniu stosunku pracy.
Z chwilg zakonczenia stosunku pracy pracownik zobowigzany jest do skontaktowania sie z
osocbami, z ktorymi pozostawat w stuzbowych relacjach w celu poinformowania ich o
usunieciu adresu e-mail. Na wniosek przetozonego, lecz nie pozniej niz w dniu zakonczenia
pracy, mozliwe jest zachowanie poczty i danych pracownika, ktory sie zwalnia oraz
rekonfiguracja serwera poczty tak, aby korespondencja byta przekierowana na inny
stuzbowy adres e-mail na serwerze Centrum.

§2

Stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem

1. Uzytkownicy powiadamiani sg o hasle ze stosownym pouczeniem o0 poufnym charakterze
hasta oraz obowigzku zachowania go w tajemnicy i zakazie ujawnienia go osobom trzecim,
w tym innym uzytkownikom.

2. Uzytkownik obowigzany jest zapamietac hasto, o ktérym mowa powyzej i nie zapisywac go
w widocznych lub ogolnie dostepnych migjscach — np. na monitorze.

3. Hasto powinno sktadac sie z ciagu co najmniej 8 znakow, zawierajacego co najmniej jedna
cyfre i jeden znak specjalny.

4. Hasta sg rozne dla kazdego z uzytkownikow.

§3
Zabezpieczenia danych osobowych przez uzytkownika na stacjach roboczych lub w
systemach informatycznych

Aby dane osobowe przetwarzane w systemach informatycznych byly zabezpieczone
prawidtowo, kazdy uzytkownik systemu informatycznego ma obowigzek stosowacé sie do
ponizszych zasad:

1. zakazu udostepniania powierzonego Identyfikatora i Hasta innym uzytkownikom, a
takze osobom nieupowaznionym,

2. 2akazu pracowania w systemie na koncie innego uzytkownika,

3. obowigzku ochrony wprowadzanych danych przez zabezpieczenie ekranu monitora
przed wzrokiem nieupowaznionych oséb {odpowiednie ustawienie monitora lub
zatozenie filtru prywatyzujacego),

4. aktywizacji wygaszacza ekranu - w przypadku dtuzszego opuszczenia stanowiska
pracy, nalezy zaktywizowac wygaszasz ekranu z opcjg ponownego ,logowania sie"
do systemu lub wylogowac sie z systemu przed opuszczeniem stanowiska pracy,

5. zabezpieczenia systemu po zakoniczonej pracy - po zakonczeniu pracy w systemie

nalezy wylogowac sie z systemu i zabezpieczy¢ swoje stanowisko pracy przed
dostepem 0sob nieupowaznionych;

6. zmiany hasta do komputera w odstepach 30 dniowych, hasto powinno sktadac sie z
co najmniej 8 znakdéw



7. ochrony antywirusowej - stacja robocza powinna by¢ obligatoryjnie wyposazona w
system antywirusowy, jezeli tak nie jest lub jezeli system antywirusowy pokazuje
btedy, nalezy ten fakt zgtosi¢ do osoby odpowiedzialnej za zasoby informatyczne.

8. korzystanie z poczty Centrum - prowadzgc mailowag korespondencje stuzbowa
nalezy obligatoryjnie korzystac¢ z poczty Centrum, szczegdlnie przesytajac dane
osobowe. Ruch pomiedzy serwerem pocztowym Centrum, a klientem poczty (np.
Mozilla Thunderbird lub przeglgdarka WWW) jest szyfrowany. W zwigzku z tym
zatgczniki zawierajagce dane osobowe przesytane tg drogg nie wymagaja
dodatkowego szyfrowania,

9. zakazu korzystania w celach stuzbowych z zewnetrznych skrzynek pocztowych
(gmail, onet, wp i innych}, w szczegdlnosci do przesytania danych osobowych,

10. zabrania sie przekierowan poczty stuzbowej na zewnetrzne skrzynki prywatne, jak
rowniez wprowadzania danych konfiguracyjnych stuzbowych adresow e-mail do
paneli konfiguracyjnych poczty elektronicznej innych dostawcéw (np. gmail, interia
etc), takie postepowanie grozi wyciekiem danych

11. zabrania sie korzystac do celdw przetwarzania danych z urzadzen prywatnych z
uwagi na mozliwy brak odpowiednich zabezpieczen {program antywirusowy) lub
obecnos¢ ztosliwego oprogramowania na takich urzadzeniach,

12. w przypadku wystgpienia nieprawidtowosci w mechanizmie uwierzytelniania
(,logowania sie" w systemach lub w poczcie elektronicznej} niezwtocznie nalezy
powiadomic o nich osobe odpowiedzialng za systemy informatyczne.

13. Pracownik odpowiada za sposob korzystania z poczty Centrum i systemow
informatycznych, dlatego przekazujgc dane, w szczegdlnosci dane osobowe przy
wykorzystaniu technologii informatycznych, nalezy zwrdécic szczegdlng uwage na to,
komu i jakie dane sie udostepnia.

§4
Zabezpieczenia techniczne i organizacyjne danych osobowych w Centrum Materiatéw
Polimerowych i Weglowych PAN

1. Budynki Centrum, w ktdrych przetwarzane sg dane osobowe sg wyposazone w nastepujace
zabezpieczenia:

a.alarm PPOZ,

b.monitoring wizyjny potaczony ze stacjg monitoringu firmy ochraniajacej budynek/alarm
antywtamaniowy,

c.brame wejsciowa do budynku zamykana na klucze,

d.drzwi do pomieszczen wewngtrz budynku zamykane na klucze,
e.procedure wydawania kluczy do pomieszczen osobom uprawnionym,
f.portiernig monitorujaca osoby wychodzace i wychodzace z budynku.

2. Do zabezpieczen technicznych i organizacyjnych danych osobowych w pomieszczeniach, w
ktorych sa one przetwarzane (strefa/obszar przetwarzania danych osobowych) nalezy:



szafy, w ktorych przechowuje sie dokumenty papierowe zawierajgce dane osobowe
obligatoryjnie majg by¢ wyposazone w zamki i by¢ zamykane na kiucz po zakonczonej
pracy lub podczas nieobecnosdci oséb upowazinionych do przetwarzania danych
osobowych,

kierownik pracowni/dziatu okreslajacy zasady oraz sposdb wydawania kluczy do szaf
dostep do danych osobowych tylko dla oséb upowaznionych,

osoby trzecie w strefie przetwarzania danych osobowych muszg przebywac zawsze w
towarzystwie osob upowaznionych,

polityka ,czystego biurka” - nalezy pracowac tylko na tych dokumentach
zawierajgcych dane osobowe, ktore s3 niezbedne w danym momencie, a po
zakonczonej pracy wszystkie dokumenty zawierajgce dane osobowe nalezy zamykac w
szafach.

§5

Zabezpieczenia urzadzen przenosnych i nosnikéw wymiennych na ktérych przechowywane

sg dane osobowe

Jedyne urzadzenia przenosne, na ktorych moga znajdowac sie dane oschowe to:

3.
b.
&

d.

stuzbowe laptopy,
stuzhowe tablety,
stuzbowe telefony komdrkowe,

stuzbowe nosniki USB.

Urzgdzenia przenosne zawierajgce dane osobowe powinny by¢ szyfrowane {np. zaszyfrowane
nosniki USB, dyski w laptopach). Nalezy szczegdlng uwage zwrécic na ten fakt, gdy zachodzi
KoniecznosC wyniesienia urzgdzenia przenosnego z budynku Centrum.

§6

Procedury tworzenia kopii zapasowych zbioréw danych oraz programow i narzedzi

programowych stuzacych do ich przetwarzania

1. Pracownicy zobowigzani sa do tworzenia kopii zapasowych danych osobowych
przechowywanych na stacjach roboczych z czestotliwoscig raz na tydzien. Kopie takie
nalezy wykonywac na szyfrowanych nosnikach zewnetrznych.

2. Osoba odpowiedzialna za zasoby informatyczne zobowigzana jest do tworzenia kopii baz
danych zawierajgcych dane ocsobowe.

3. Kopie danych osobowych z komputerow pracownikéw przechowuje sie w budynku
Centrum w Zabrzu.

4. Dodatkowo na zasadzie synchronizacji plikéw miedzy stacjami roboczymi a serwerem
wykonywana jest jedna kopia danych wybranych katalogdéw kluczowych stacji roboczych.

§7



Sposdb, miejsce i okres przechowywania elektronicznych nosnikow informacji
zawierajacych dane osobowe oraz kopii zapasowych

1. Elektroniczne nosniki informacji zawierajgce dane osobowe sg przechowywane w
zamknietych szafkach z zabezpieczeniem przed dostepem osob trzecich.

2. Kopie zapasowe beda niezwtocznie zniszczone po ustaniu uzytecznosci danych osobowych
tam zawartych.

3. Ze zniszczenia kopii zapasowych spisuje sie stosowny protokot opatrzony podpisem
Inspektora Ochrony Danych i osoby sporzadzajacej protokdt.

4, Kopie przechowuje sie przez okres 2 lat, o ile przepisy nie przewidujg obowiazku dtuzszego
przechowywania. Jesli uzytecznos¢ danych ustata przed okresem 2 lat, kopie mogg zostac
Zniszczone.

§ 8
Sposob zabezpieczenia stacji roboczych przed dziatalnoscia szkodliwego oprogramowania

1. Komputery na ktorych przetwarzane sg dane osobowe chronione sg przed dziataniem
wirusow komputerowych oprogramowaniem antywirusowym aktualizowanym na biezaco.

2. W celu przeciwdziatania atakom spowodowanym przez zainfekowane pliki uzytkownik jest
zobowigzany skanowac system co najmniej dwa razy w tygodniu pod katem obecnosci w
systemie wirusow i innych zagrozen.

3. W przypadku wykrycia jakiegokolwiek zagrozenia uzytkownik niezwtocznie zawiadamia
Inspektora Ochrony Danych oraz osobe odpowiedzialng za zasoby informatyczne.

89
Sposéb zabezpieczenia systemu poczty elektronicznej oraz baz danych

1. W bazach danych w ktoérych przechowywane sg dane osobowe, stosuje sie
pseudonimizacje.

2. Wszelka transmisja danych wewnatrz sieci Centrum jest szyfrowana i zabezpieczona.

3. Wszelka transmisja poczty elektronicznej wychodzacej na zewnatrz jest rowniez szyfrowana
| zabezpieczona odpowiednimi certyfikatami SHA-256 RSA.

4. Systemy informatyczne s regularnie testowane pod katem bezpieczendstwa
przechowywania i transmisji danych.

5. Konfiguracja serwera pocztowego Centrum stosuje szereg funkcji zabezpieczajacych przez
podszywaniem sie {phishing):

a. SPF {Sender Policy Framework) okreslajgcy, jakie serwery majg prawo wysytaé poczte w
imieniu naszej domeny i co ma sie stac z poczty, ktora nie spetnia tego warunku:

b. DKIM (DomainKeys Identified Mail}. Jest to klucz domeny, ktory po wygenerowaniu jest
dotaczany do kazdej wiadomosci wysytanej z domeny. Pozwala on okredli¢, ze
wiadomosc rzeczywiscie pochodzi z domeny nadawcy wiadomosci:



c. DMARC (Domain-based Message Authentication, Reporting and Conformance). Jest to
wpis, ktory bazuje na dwoch powyzszych i okresla zalecang przez wtasciciela domeny
polityke, ktdra powinna zosta¢ zastosowana w odniesieniu do wiadomosci
przychodzacych jakoby z domeny nadawcy;

§ 10

Procedury wykonywania przegladdw i konserwacji systemow oraz nosnikéw informacgji
stuzgcych do przetwarzania danych

W przypadku przekazania komputerow do serwisu lub naprawy innym podmiotom wszelkie
dane osobowe muszg zostac z nich usuniete z poziomu systemu operacyjnego.

§ 11
Sposob realizacji udostepnienia danych

Udostepnianie danych osobowych odbywa sie na zasadach okreslonych w ,Polityce
bezpieczenstwa”.

§12
Procedury rozpoczecia, zawieszenia i zakonczenia pracy

Rozpoczecie pracy na stanowisku roboczym oraz w systemach informatycznych odbywa sie po
zalogowaniu sie uzytkownika poprzez wpisanie loginu i hasta. Kwestie blokowania w czasie
nieaktywnosci oraz procedure wylogowania opisuje par. 3 pkt. 5i 6.



Wykaz pomieszczen, w ktérych przetwarzane s dane osobowe

Zatgcznik nr 7

Lokalizacja, adres

Numer

Osoby pracujace

Zabezpieczenie

L.p. . | przeznaczenie | Pietro ) i _ _
i numer budynku _ . W pomieszczeniu pomieszczenia
pomieszczenia
1.
2.
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Zatgcznik nr 8

Zabrze, dnia 15.11.2018 r.

Centrum Materiatéw Polimerowych i Weglowych PAN
ul, Marii Curie-Skiodowskiej 34
41-819 Zabrze

UPOWAZNIENIE DOSTEPU DO KLUCZY

Upowazniam Barbare Niskiewicz, Kierownika Dziatu Obstugi Badan do prowadzenia (nadawania upo-
waznien) i aktualizowania listy pt. ,,Ewidencja oséb upowaznionych do poboru kluczy w pomieszczeniu
portierni przy ul. M. Curie-Sktodowskiej 34 w Zabrzu”, zatgcznik nr 10 do Polityki.

Jednoczesnie prosze o ewidencjonowanie przez portierdw kazdorazowego poboru kluczy przez upraw-
nione osoby wedtug zatgczonego wzoru (zatacznik nr 9). Nastepnie prosze o przekazywanie po zakon-
czonym miesigcu ewidencji za miesigc poprzedni.

Administrator
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Wzér ksigzki raportu (ewidencji poboru kluczy do pomieszczen)

Zatgcznik nr 9

Data

Nr klucza
(nazwa pomieszcze-
nia)

Godzina pobra-
nia

Potwier-
dzenie
Zwrotu

(czytelnie)

Godzina
zdania

Podpis
zdajacego

Uwagi
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Zatgceznik nr 10

Ewidencja osdb upowainionych do poboru kluczy na portierni

Imie i nazwisko osoby upowaz-
nionej

Data udzielenia
upowaznienia

Data wycofania
upowaznienia

Podpis osoby upo-
wazniajgcej




Zafgecznik nr 11
Wz6r wniosku o udostepnienie danych osohowych

Whniosek do:
(prosze o okresienie Administratora danych osobowych)

2)

Whioskodawca:
(prosze o podanie imienia i nazwiska, ew. nazwy firmy, danych do korespondencji)

Podstawa prawna upowazniajaca wnioskodawce do przetwarzania danych osobowych,
jako odbiorcy danych:

Cel przetwarzania danych:

Zakres wymaganych danych, iakie majg by¢ udostepnione:

Inne informacje umozliwiajace wyszukiwanie danych w zbiorze:

Forma doreczenia udostepnienia danych osobowych:
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Lista zatgcznikdw do wniosku:

data i podpis osoby wnioskujgcef
lub upowaznionej przez wnioskodawce
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Rejestr osob, ktérym udostepnianie s dane osobowe

Zatqgcznik nr 12

Imie i nazwisko osoby
whnioskujacej lub upowaz-
nionej przez wnioskodawce

Data zioze-
nia wniosku

Zbior danych i dane, o
ktérych udostepnienie
whnioskowat wnioskujacy

Decyzja

Data i forma udostep-

hienia
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Zatgceznik nr 13

Wzor raportu naruszenia ochrony danych osobowych

RAPORT
z naruszenia bezpieczenstwa zasad ochrony danych osobowych
CMPW z siedzibg w Zabrzu

Data: Godzina;

Osoba powiadamiajaca o zaistniatym zdarzeniu
(imie i nazwisko, stanowisko stuzbowe, nazwa uzytkownika, jesli wystepuje)

Lokalizacja zdarzenia (np. nr pokoju, pomieszczenia, system)

Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace

Przyczyny wystapienia zdarzenia

Podjete dziatania

2



Skutki zdarzenta

Postepowanie wyjasniajgce

data i podpis sparzajgcego raport
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